1.- DATOS DE LA ASIGNATURA

Nombre de la asignatura : Auditoria de Sistemas

Carrera : Licenciatura en Informaéatica

Clave de la asignatura ; IFB-9338

Horas teoria-Horas practica-Créditos : 4-0-8

2. UBICACIGN

DE LA

ASIGNATURA

a) Xxx
ANTERIORES POSTERIODRES
ASIGNATURAS TEMAS ASIGNATURAS TEMAS
Teleproceso y redes de -Introduccién a la comu- Ninguna

computadora.

Derecho |
Administracién de Recur-
508 Humanos

Teor{a general de siste-
mas .

nicacién de datos.
-Componentes de un sis-
tema de transmisidn.

Legisiacidn informitica,

El control de recurso:z
humanos en la funcidn
informitica.

Metas, objetivos y je-
rarguizacion de los sis-
Temas.

b) APORTACION DE LA ASIGNATURA AL PERFIL DEL EGRESADO

Esta materia proporcionard Los conocimientos necesarios para que el futuro egresado
realice actividades de auditorfa y asesoria en informética.
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3.

OBJETIVO(S)

GENERAL (ES)

DEL CURSD

El alumo serd capaz de evaluar el desempefio técnico, operacional y de personal
en una unidad organizacional de informatica.

4. TEMARID
NUM. TEMAS SUBTEMAS
1 Introduccién 1.1 El alcance de la seguridad en [a suditorfa de sistemas.
1.2 Riesgos y peligros en un ambiente computacional.
1.3 La responsabilidad del administrador y el auditor sobre seguridad
computacional .
1.4 Problemas en la seguridad computacional.
1.5 La necesidad de auditar tas autoridades de una unidad organizacional
cuya funcidn es la informitica.
1.6 EL rol del suditor en la revisién de las actividades del érea de
sistemas.
t.7 La capacidad y el entrenamiento de los suditores.
II | Normas de control en el marco 2.1 Tipos de controles en la seguridad computacional.
de la seguridad computacional. 2.2 Clasificacién de los controles en la seguridad computacional,
2.3 El proceso de control en la seguridad computacional.
I11| Auditorfa de la seguridad 3.1 Objetivos y criterios de la auditorfa en el #rea fisica vy del
fisica y del personal. personal.
3.2 Seflales de alerta en las éreas fisica v de personal.
3.3 Programas de trabajo de auditorfa relacionados con la seguridad
fisfca y del personal.
3.4 Técnicas y herramientas de auditoria relacionadas con la segurided
f{sica y del personal.
IV | Auditorfa de la seguridad de 4.1 Objetivos criterios de la asuditorfs en las 4reas de datos y del
los datos y del software de software de aplicacién.
aplicacién, 4.2 Sefiales de alerta en las dreas de datos y del software de splicacion
4.3 Programas de trabajo de auditorfa reacionados con la seguridad en
los datos y en el software de aplicacién.
4.4 Técnices y herramientas de suditoris relacionadas con la seguridad
en los datos y en el software de aplicacidn.
V | Auditorfa de ta seguridad en 5.1 Objetivos y criterios de la auditorfa de la segurided en sistemas de
sistemas de software. software.
5.2 Sefiales de alerta en el 4rea de sistemas de software.
5.3 Programes de trabajo de suditorfa relacionados con los sistemas de
software.
5.4 Técnicas y herramientas de auditorfa relacicnadas con los sistemas
software,
V1| Auditorfa de la seguridad en 6.1 Objetivos vy criterios de {a auditorfa relacionados con las
telecomunicaciones. telecomunicaciones.
6.2 Sefisles de alerta en el drea de las telecomunicaciones.
6.3 Programas de trebsjo de auditoria relacionados con las telecomuni-
caciones,
6.4 Técnicas y herramientas de auditorfa relacionadas con las tele-
comunicaciones.
VII | Auditorfe de la seguridad en el | 7.1 Objetivos y criterios de la auditorfa relacionados con la seguridad
area de operaciones. en el édrea de operaciones.
7.2 Sefales de alerta en el drem de operaciones
7.3 Programas de trabajo de auditorfa relacionados con el érea de
operaciones.
7.4 Técnicas y herramientas de suditor{a relacionados con el frea de

operaciones.
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VIII| Auditorfs de la seguridad en 8.1 Objetivos y criterios de auditorfa en minicomputadoras y en micro-
minicomputadoras y en computadoras.
microcomputadoras. 8.2 Seflales de alerta en minicofputadoras y en microcomputadoras.
8.3 Programas de trabajo de auditoria relacionados con minicomputadoras
y microcomputedoras.
8.4 Técnicas y herramientas de suditorfa relacionads con minfcomputado-
ras y microcomputadoras.
IX Asuntos relacionados con Lla 9.1 Auditorfa relacionsda con la retencién de archivos confidenciales
auditoria. y transcendentes.
9.2 Seguros
9.3 Planeaci6n de contingencias
9.4 Crimen y fraude computacional.
S. APRENDIZAJES REQUERIDOS

Los adquiridos en teleproceso y redes de computadoras, software de sist [ y Il, sistemas
operativos, administracién de recursos humanos, cabe hacer la aclaracisn de que ésta es
una materia terminal y al cursarla ya debfa haber cursadc las materias mencionadas.

6. SUGERENCTIAS DIDACTICAS

-Se recomiends que el maestro dirija esta materia en la modalidad de seminario y solicite
al alumno investigaciones en las empresas sobre cada una de lgs unidades para hacer una
configuracién de la teorfa con la préctice sobre los temas.

-Se comporta la informacién de todos los alumnos sobre cada uno de los temas, y se elabore
una conclusidn sobre Los mismos.

7.SUGERENCIAS D E EYVALUACTION

-Proponerle al alumno seleccione su propio sistema de evaluacién, considerando los siguientes
conceptos:
Asistencia
Reportes de investigacion
3 Evaluaciones parciales
1 Evaluacion final
Participacién en clase
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