1.- DATOS DE LA ASIGNATURA

Nombre de la asignatura :| Administracion y Seguridad de Redes

Ingenieria  en  Tecnologias de la

Carrera : - : )
Informacion y Comunicaciones

Clave de la asignatura :| TIF-1003
SATCA'|3-2-5

2.- PRESENTACION

Caracterizacion de la asignatura.
El Ingeniero en Tecnologias de la Informacién requiere una contribucion importante de
competencias como:

Disefar, implementar y administrar redes de cémputo y comunicaciones, bajo modelos y
estandares internacionales, para satisfacer las necesidades de la informacion de los
sistemas sociales, garantizando aspectos de seguridad y calidad.

Utilizar tecnologias y herramientas actuales y emergentes acordes a las necesidades del
entorno.

Intencién didactica.

El estudio de esta materia se divide en 4 unidades donde el estudiante podra disefiar,
instalar y administrar redes de cdmputo y comunicaciones bajo modelos y estandares
internacionales.

En la primera unidad, el estudiante conocera los fundamentos de la administracion de redes
de acuerdo a los estandares internacionales.

En la segunda unidad, se conoceran los diversos servidores y los podra configurar y
administrar de acuerdo a sus caracteristicas especificas.

En la tercera unidad, se abordan temas para que el estudiante identifique los conceptos
basicos de seguridad asi como los diferentes tipos de ataques y politicas a implementar de
acuerdo a las diversas necesidades que se presenten.

En la unidad cuatro, el estudiante conocera las diversas herramientas de monitoreo y
proteccion de los servidores mediante la instalacion de alguno de estos y de alguna
aplicacion existente.
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3.- COMPETENCIAS A DESARROLLAR

Competencias especificas:

= Disefiar, instalar y administrar redes
de cOmputo y comunicaciones, bajo
modelos y estandares
internacionales, para satisfacer las
necesidades de la informacion de los
sistemas  sociales, garantizando
aspectos de seguridad y calidad.

Competencias genéricas:

Competencias instrumentales

e Pensamiento logico, algoritmico,
heuristico, analitico y sintético.

e Capacidad de analisis y sintesis.
e Procesar e interpretar datos.

e Habilidades basicas para elaborar
diagramas.

e Solucion de problemas.

e Potenciar las habilidades para el
uso de lenguajes de programacion.

e Toma de decisiones.

Competencias interpersonales
e Capacidad critica y autocritica.
e Trabajo en equipo.
e Habilidades interpersonales.

Competencias sistémicas

e (Capacidad de aplicar
conocimientos en la practica.

Habilidades de investigacion.
Capacidad de aprender.
Creatividad.

Habilidad para trabajar en forma
autéonoma.

e Busqueda del logro.
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4.- HISTORIA DEL PROGRAMA
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5.- OBJETIVO GENERAL DEL CURSO

Disefiar, instalar y administrar redes de cOmputo y comunicaciones, bajo modelos y
estdndares internacionales, para satisfacer las necesidades de la informacion de los
sistemas sociales, garantizando aspectos de seguridad y calidad.

6.- COMPETENCIAS PREVIAS

Conaocimiento de redes de computadoras.

Bases del funcionamiento del modelo TCP/IP.

Identificar los sistemas béasicos de criptografia.
Fundamentos de administracién de la funcién informatica.
Conaocimiento organizacion de computadoras.

Bases de sistemas operativos.

7.- TEMARIO
Unidad Temas Subtemas
1.1. Definicibn de la administracion de redes
segun la ISO.
1.2. Funciones de la administracién de redes
definidas por I1SO.
. 1.3. Criptografia:
1 Introduccion a la 1.3.1. Criptografia simétrica,

administracion de redes

1.3.2. Criptografia asimétrica,

1.3.3. Técnicas de HASH.
1.4. Rendimiento:

1.4.1. de fallas,

1.4.2. de contabilidad,

1.4.3. de seguridad.

Administracion de
servidores

2.1. Clasificacion de los servidores.
2.2. Administracion de los servidores.
2.2.1.

La seguridad informatica

3.1. Conceptos béasicos: Sistemas confiables.
3.2. Ataques internos, ataques externos.
3.3. Politicas de seguridad:
3.3.1. Creacién de un plan,
3.3.2. Procedimientos,
3.3.3. Modelos de politicas.
3.4. Evaluacion de riesgos:
3.4.1. Activos a proteger,
3.4.2. Amenazas contra las que se tiene
qué proteger,
3.4.3. Proteccion legal.

Técnicas y herramientas
para proteccion y
monitoreo de servidores

4.1. Protocolo SNMP.

4.2. Corta fuegos fisicos y logicos.

4.3. Sniffers.

4.4, Correo no deseado.

4.5. Comprobacion de integridad de archivos y
directorios.




4.6. Analizadores de puertos.

4.7. Monitoreo de red.

4.8. Herramientas de auditoria de red:
4.8.1. Pruebas de penetracion,
4.8.2. Hackeo ético.

4.9. Trampas y simulador de sesion.




8.- SUGERENCIAS DIDACTICAS
El docente debe:

Dominar ampliamente los contenidos de esta materia para que pueda abordar cada
uno de los contenidos en su totalidad, ademas contar con la capacidad para coordinar,
trabajar en equipo, orientar el trabajo del estudiante, potenciar en él la autonomia, el
trabajo cooperativo, la toma de decisiones y fomentar la investigacion.

Realizar actividades donde se fomente el uso de la légica y de la capacidad de andlisis
de datos.

Proveer casos practicos para ser desarrollados en el laboratorio.

Fomentar la observacion y andlisis para la toma de decisiones.

Propiciar actividades de busqueda, seleccion y analisis de informacion en distintas
fuentes.

Proponer problemas que permitan al estudiante la integracion de contenidos de la
asignatura y entre distintas asignaturas, para su analisis y solucién.

Utilizar medios audiovisuales para una mejor comprension del estudiante.

Propiciar el uso de las nuevas tecnologias en el desarrollo de la asignatura.



9.- SUGERENCIAS DE EVALUACION

La evaluacion debe ser continua y cotidiana por lo que se debe considerar el desempefio en
cada una de las actividades de aprendizaje, haciendo especial énfasis en:

= Practicas realizadas.
= Casos de estudios.
= Proyectos innovadores con la uti

lizacion de las TIC’s.

= Exa&menes escritos para comprobar el manejo de aspectos tedricos y declarativos.
= Investigacion de nuevas tecnologias y actualizacién de estandares.

10.- UNIDADES DE APRENDIZAJE

Unidad 1: Introducciéon a la administracion de redes

Competencia especifica a desarrollar

Actividades de Aprendizaje

Evaluar plataformas de servicios que
existen en la actualidad.

e Analizar las diferentes plataformas de
servicios.

e Evaluar los accesos.
e Evaluar la seguridad.
e Evaluar el rendimiento de la plataforma.

Unidad 2: Administracion de servicios

Competencia especifica a desarrollar

Actividades de Aprendizaje

Instalar y configurar servicios de red
en los sistemas operativos.

e Instalar y configurar plataformas de
Servicios.

e Administrar los diferentes servidores para
conocer su funcionalidad.

e |dentificar errores en un servidor.

Unidad 3: La seguridad informética

Competencia especifica a desarrollar

Actividades de Aprendizaje

Instalar aplicaciones de monitoreo de
red.

e Instalar aplicaciones de monitoreo de red.

e Generar reportes de instalacion,
configuracién y monitoreo de redes.

e Visitar empresas para identificar qué tipos
de servidores tienen instalados.

e Estudiar casos.

Unidad 4: Técnicas y herramientas p

ara proteccion y monitoreo de servidores

Competencia especifica a desarrollar

Actividades de Aprendizaje

Implementar una intranet con todas
las politicas de seguridad con base
en normas establecidas.

e Emitir sugerencias en la calidad en los
Servicios.

e Definir y aplicar politicas de seguridad con
base en normas establecidas.

e |levar bitacoras de configuraciones.
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12.- PRACTICAS PROPUESTAS

A consideracion del docente.



